SO GD&DPT QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG THPT SO 1 NGHIA HANH Péoc lap - Tw do - Hanh phiic
$6444/Qb-NH1 Nghia Hanh, ngay 04 thang 7 ndm 2024
QUYET PINH

Phe duyet Phll'o‘ng an Ung pho su ¢6, bao dam an toan théng tin
doi voi Hé thong thong tin trwong THPT S6 1 Nghia hanh

HIEU TRUONG TRUONG THPT SO 1 NGHIA HANH

Cdn cur Ludt An ninh mang ngay 12/6/2018;

Thue hién Chi thi sé 19-CT/TU ngay 18/5/2022 cua Ban Thuong vu Tinh
1y vé ting cuong sw lanh dao, chi dao cia Pang déi voi chuyén déi so tinh
Qudng Ngai dén nam 2025 dinh hwéng dén ndam 2030, dé tao bucoc dor pha
vé phaz‘ trién chinh quyén dién tir huéng dén chmh quyén sé, kinh té sé, xd
héi s6, gép phan ndng cao chat lwong cudc séng ciia nguoz dan, ngay
06/9/2023 Ban Thwong vu Tinh ity ban hanh Nghi Quyét sé6 13-NQ/TU vé
chuyén déi sé tinh Quang Ngdi dén ndm 2025, dinh hudng dén ndm 2030.

Can cir Quyét dinh s6 128/0D-STTTT ngay 02/07/2024 cria S¢ Thong tin
va Truyén théng tinh Quang Ngai Vé viéc Phé duyét cap dé an toan hé thong
théng tin doi voi Hé thong théng tin ngi b cua Truong THPT S6 1 Nghia
Hanh;

Cdan cit Hudong dan sé6 1737/SGDPT-GDTrH ngay 23/8/2023 ciia S
GD&PT vé viéc trién khai danh gid mitc do CPS cuia cdc co 56 gido duc theo
Quyét dinh s6 4725/0D-BGDPT.

Cdn cir chite néing, quyén han ciia Hiéu truong duoc quy dinh tai Diéu
¢ truong THCS, truong THPT va truong pho théng cé nhiéu cap hoc ban
hanh kém theo Théng tw s6 32/2020/TT-BGDPT ngay 15/9/2020 ciia B6 GD
va DT;

Theo dé nghi cua bo phan phu trdach céng tdc chuyén doi s6, an toan
thong tin,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong an Ung phé su co
va bao dam an toan thong tin d6i v6i Hé thong thong tin cta truong THPT s6
1 Nghia Hanh.

Piéu 2. Phuong 4n nay 4p dung cho tit ca cac hé théng cong nghé théng
tin, cac phan mém tng dung, co sd dir liéu, thiét bi dau cuoi va thong tin hoc
sinh, gido vién, nhan vién truong THPT so6 1 Nghia Hanh.



Piéu 3. Ban ung dung Céng nghé thong tin c6 trach nhiém huéng dan,
giam sat va danh gia viéc thuc hién.

Piéu 4. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 5. Cac bd phan va ca nhan cé trach nhiém thyuc hién Quyét dinh
nay./.

Noi nhin:

- VP S& GDDT (bao cao)
- HT; cac PHT;

- Nhu diéu 3 ;

- Website truong;

- Luu: VT, VP, bmp
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PHUONG AN
Ung pho sur 0, bao dam an toan thong tin

ddi voi Hé thong thong tin treong THPT S6 1 nghia Hanh
(kém theo quyét dinh sé ﬂ C/QD-NH] ngay 04/7/2024 cua

Hiéu truong truwong THPT sé 1 Nghia Hanh)

I. MUC PICH, YEU CAU

1. Phuong 4an nay duoc xay dung nham dam bao an toan thong tin, bao vé
hé thong cong nghé thong tin cua truong THPT s6 1 Nghia Hanh khéi céc nguy
co sy co, bao mat va tdn cong mang. Muc tiéu la dam bao viéc hoat dong cua hé
thong cong nghé théng tin khong bi gian doan lau dai, dit liéu dugc bao vé va
phuc héi nhanh chéng khi ¢6 su ¢6 Xay ra.

2. Ludn quan triét va thue hién c6 hi¢u qua phuong chdm chi dong thuc
hién san lung moi nguy hai va ra quet 16 héng hé théng thong tin trong pham vi
quéan ly nham phong ngtra, chu dong, tmg pho kip thoi, khic phuc khan truong va
hiéu qua céc su co xay ra.

3. Néng cao nang lyc xir Iy tinh hubng su c6, mét an toan thdng tin ctia CBVC
va nguoi lao dong truong THPT S6 1 nghia Hanh.

4. Tang cuong thong tin, tuyén truyén, canh béo, huéng dan cac bién phap
phong, tranh tng pho su ¢6 hé thong thong tin nham phat huy y thire tu gidc, chu
dong tmg pho cua can bg, vién chirc va nguoi lao dong .

II. NHIEM VU TRONG TAM

1. Ban Ung dung CNTT va dam béo an toan thong tin chiu trach nhiém trudc
Hiéu trudng trong viéc ung ciu su co, an toan thong tin cua trudng, nhu sau:

Tham muu Hi¢u truong td chirc trién khai, hudng dan, kiém tra, don ddc viéc
thuc hién phuong én nay.

Chu tri, phéi hop v6i Vin phong S&, ddu mdi S6 TTTT thuong xuyén kiém
tra, dé xuat Hiéu truong cong tdc bao dam an toan thong tin mang dinh ky, hang
nam hodc theo huéng dan ctia co quan chuyén mén.

Phan céng can bg, vién chirc tham gia hoat dong tmg cuu sy c¢b nhim bao
dam an toan théng tin mang khi c6 dé nghi tir cc co quan cép trén.

2. Céc phong, to bd mén c¢6 trach nhiém phéi hop véi ban Ung dung CNTT
va dam bao an toan thong tin cua truong trong qua trinh tham gia ung ctru su ¢b
an toan thong tin khi xay ra su cé.

I11. BIEN PHAP THUC HIEN
1. Bién phap phong ngira sw ¢6 hé thdng thong tin
1.1. Vé thong tin, tuyén truyén

Thu trudng don vi ting cuong cong tac tuyén truyén dén CBGVNV va hoc
sinh néng cao y thirc trach nhiém vé dam bao an toan thong tin. Noi dung tuyen
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truyén vé an toan, an ninh théng tin, cac van ban, quy dinh hién hanh, nhu: Luét
An toan thong tin mang, Quyét dinh s6 05/2017/Qb-TTg ngay 16/3/2017 cua Thu
tuéng Chinh phu ban hanh Quy dinh Ve hé thong phuong an Gng clru khan cép
bao dam an toan thong tin mang quéc gia; Quyet dinh s6 1017/QD-TTg ngay
14/8/2018 cta Thu tudng Chinh phu phé duyét P& 4n giam st an toan thong tin
mang d6i v6i hé thong, dich vu cdng nghé thong tin phuc vu Chinh phu dién tu
dén nam 2020, dinh huéng den nim 2025; Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu vé bao dam an toan hé thong thong tin theo cap do;
Thong tu s6 12/2022/TT- BTTTT ngay 12/8/2022 cua B§ truong Bo Théng tin va
Truyén thong Quy dinh chi tiét va hudng dan mot s6 diéu cua Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do; Quyet dinh s6 44/2012/Qb-UBND ngay 20/10/2015 cua
UBND tinh Quang Ngdi vé viéc ban hanh Quy ché bao dam an toan, an ninh thong
tin trong hoat dong Gmg dung cong nghé thong tin cua cac co quan, don vi quan
ly nha nude tinh Quang Ngai; Ké hoach s6 166/KH-UBND ngay 14/10/2022 cta
UBND tinh vé ting cuong dam bao an toan, an ninh thong tin trong hoat dong céac
co quan nha nudce tinh Quang Ngai den nam 2025 va dinh huéng dén nam 2030
va cac van ban quy pham phap luat vé an toan thong tin mang va cdc van ban, tai
liéu huéng dan chuyén mén vé an toan thong tin mang.

1.2. Nhan dién cac nguy co, sw 6, mAt an toan hé thong thong tin

Céc nguy co, su ¢ c6 kha nang anh huong dén hé thong thong tin dbi voi
Hé thdng thong tin truong THPT Sé 1 nghia Hanh nhu sau:

+ Su cb do bi tan cong mang: Tén cong sir dung ma doc; Tan cong truy cap
trai phép, chiém quyen diéu khlen T4n cong thay doi giao dién; Tén cong md hoa
phan meém, dir liéu, thlet bi: TAn cong phé hoai thong tin, dit liéu, phan mém, Tan
cong tir chéi dich v Tén cong gia mao; Tén cong nghe trom, gian diép, lay cap
théng tin, dir liéu; Tén cong tong hop st dung két hop nhiéu hinh thirc; C4c hinh
thirc tAn cong mang khAc.

+ Su ¢6 do 101 cua hé thong, thiét bi, phan mém, ha tang ky thuat: Su cd
nguon dién; Su cb duong két noi Internet; Su c6 do 16i phan mém, phan cimg,
rng dung cua hé théng thong tin; Su cb lién quan dén qua tai hé théng;

+ Su ¢ do 18i ctia nguoi quan tri, van hanh hé thong L01 trong cép nhét,
thay ddi, cAu hinh phan ctimg; Loi trong cap nhét, thay d6i, cAu hinh phan mém;
L1 lién quan dén chinh sach va thu tuc an toan thong tin; L6i lién quan dén viéc
dimg dich vu vi ly do bit budc; Ldi khac lién quan dén ngudi quan tri, van hanh
hé thdng.

+ Su ¢b lién quan dén céc tham hoa thién tai: Béo, lut, gié 16¢c, dong dat,
sam sét, hoa hoan,...

1.3. Phong chéng virus may tinh, bao mit co s¢ dir liéu va an ninh man

%
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Bdéo mdt s6 liéu: CBGVNV va nguoi lao dong c6 trach nhiém bao mat )
liéu nghiép vu trén may tinh. Tuyét doi khong chia sé thu muc, dir liéu ca nhan
trén hé thong mang LAN truong hoc.

Bdo mdt truy cdp: Cac chuong trinh, phan mém duoc duge ban giao cho
CBGVNV va ngudi lao dong str dung phai duoc thiét 1ap mat khau theo quy dinh.
Kip thoi diéu chinh vi tri ¢éng tac cho nguoi s dung (khi c6 sy thay 601) x6a,
déng khoi hé thong cac tai khoan ngudi dung di nghi viéce, nghi huu, chuyén céng
tac.

Bao mdt hé thong mang va truyen tin: Mang va duong truyén duoc ap dung
cac ché d6 bao mat can thiét, chéng x4m nhap bat hop phap. Vién chirc quan tri
mang c6 trach nhiém thuong xuyén theo déi, kiém tra phat hién kip thoi cac hoat
dong xam nhép va co bién phap xur ly kip thoi.

An toan trong s dung: Khi khong lam viéc voi may vi tinh trong thoi gian
dai, CBGVNV va hoc sinh tai cdc phong chuyén mén, phong dung chung phai tat
mady tinh hodc dat ché d6 bao vé dé dam bao an toan cho dit liéu clia c& nhan.

Phong, chéng virus: Vién churc, ngudi lao dong tai cac phong chuyén mon,
phong dung chung c6 trach nhiém tuén thu cac bién phap, tai liéu huéng dan vé
canh béo vé 16 hong bao, canh bao nguy co tan cong theo tai liéu hudéng dan cua
co quan c6 tham quyén nhim ra soét, gidm sat, ngén chan, phong ngtra, xir ly kip
thoi han ché dén muc thdp nhét nguy co gy mat an toan an ninh théng tin. Moi
dir lidu tir cac thiét bi luu trit bén ngoai (USB, 6 cing di dong, thé nhd,...) déu
phai dugc quét, diét virus trudce khi sao chép vao may. Nhung mady tinh phat hién
c6 virus phai duge bao cdo ngay cho vién chirc quan trj va tdch khéi mang vé mat
vat ly dé tranh tinh trang lay nhiém sang cac may tinh khac. Khong truy cap vao
cac trang website, duong dan lién két khong ro rang; khong truy cép vao cac link
hoic tai vé cac file tai liéu tir cac dia chi thu khong nam roé thong tin, dia chi nguoi
gui.

1.4. Kiém soat viéc cai dit cac phan mém va thwe hién co ché sao luu,
phuc hoi

Kiém soat chat ché viéc cai dat cac phan mém mai lén  may chu, may tram:
Céc phan mém duoc cai dit trén may chu, may tram (bao gom h¢é diéu hanh, cdc
phan mém vmg dung viin phong, phan mém phuc vu cong viéce, tién ich khdc) phai
dugc thuong xuyen theo doi, cap nhat ban va 16i bao mat cuia nha phat trién, lua
chon cai dit cac phin mém chong, diét virus, ma dgc va thuong xuyén cap nhat
phién ban méi, dat lich quét virus theo dinh ky.

Co ché sao luu, phuc hdi may chu, may tram: Vién chuirc, nguoi lao dong
phai thyc hién viée sao luu dinh ky co s¢ dit liéu va cac dir ligu quan trong khac
(bao gom dit liéu phdt sinh trong qud trinh vin hanh cdc phan mém vmg dung
nhu: cdc tdp tin van ban, hinh anh, ...) vao cac thiét bi luu trit bén ngoai (USB, 6
cung di dong, th'e nho,...) nham phuc vu cho viéc phuc hoi, khac phuc dir liéu kip

thoi khi 6 su ¢6 xay ra. | P
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1.5. Pam bdo an toan hé thong thong tin mang LAN trudng hoc

Vé co so ha tang Dam bao viéc lap dit thiét bi chong sét, thiét bi canh béo
phong chéng chay, no tai tru s& dé bao vé hé thdng, thiét bi cong nghé thong tin.

Quan Iy hé théng mang noi bo: Mang ndi b cua truong THPT S6 1 Nghia
Hanh van hanh theo dung Quyét dinh phé duyét ctia S& TITT vé viéc phé duyét
cép d6 an toan hé thong thong tin ndi bo cua trudng THPT So 1 Nghia Hanh. Cac
may chi, may tram trén hé thong phai duoc cai dat phan mém diét virus c6 ban

quyeén.
Quan Iy hé théng mang khong day (wifi): Khi thlet 18p mang khéng déy co

két ndi vao mang noi bo phai thiét lap cac thong sé cén thiét nhu dinh danh, mat
ma, ma hoa dit liéu, c6 thay d6i mat ma dinh ky.

Quan Iy truy cdp tir xa vao mang ngi bo: Péi véi viée truy cap tlr xa vao
mang nodi by phai duge theo ddi, quan ly chat che, nhat 1a truy cap c6 sir dung
chirc nang quan tri, phal thiét 14p mat ma dd an toan cao, thuong xuyén thay doi
mat ma, han ché truy cép tir xa vao mang noi bd tir cac diém truy cép Internet
cong cong.

1.6. Pam bio an ninh, an toan trong day va hoc true tuyén

Lanh dao don vi, nguoi duge Thu trudng phéan cong phu trach quan 1y cong
tac tmg dung va dam bao ATTT cua don vi cé trach nhiém quan ly va t6 churc
thuc hién céc hoat dong chuyén mén va céc bién phap dam bao an ninh, an toan
trong day - hoc theo hinh thirc truc tuyen Lua chon hé théng quan ly va phan
mém dung dé day — hoc, kiém tra, dénh gia truc tuyén va tap huan cho nguoi st
dung vé céac bién phdp dam bao an ninh, an toan.

Thu truéng don vi thudng xuyeén kiém tra va chu dong phdi hop véi cac co
quan chirc nang ¢ dia phuong dé phong chong toi pham, bao luc hoc duong trén
moi truong mang. Ngay khi phat hién tinh huéng mat an ninh, an toan trong day
va hoc theo hinh thirc truc tuyen lanh dao nha truong phai chu dong xur ly hoac
kién nghi céc co quan c6 tham quyen xu ly.

Giéo vién chiu trach nhiém vé ndi dung bai giang, hoc liéu, phuong phap;
dong thoi, thong tin day du vé thoi khoa biéu va hudng dan hoc sinh st dung hé
thong phan mém day hoc truc tuyén. Gido vién kiém soat tai khoan hoc sinh, sy
tham gia va danh gia chét luong hoc tip cua hoc sinh ding quy dinh. Khi phat
hién tinh huéng mét an ninh, an toan trong day va hoc theo hinh thirc tryc tuyén,
gido vién can kip thoi bdo cao Hiéu trudng.

Hoc sinh phai dung tén that, tuyét ddi khong binh luén hay c¢6 cac hanh vi
khac lam dnh huéng t6i 16p hoc. Hoc sinh chiu trach nhiém bao vé tai khoan ca
nhan; tuyét doi khong chia sé tai khoan va mat khau 16p hoc cho ngudi khac. Khi
phat hién ¢6 nguoi la tham gia 16p hoc hodc phat hién tinh huéng mét an ninh, an
toan trong day va hoc theo hinh thirc truc tuyén phai théng b4o ngay cho gido vién
phu trach 16p hoc, cha me dé co bién phap xir 1y.

IV. PHAN CONG THUC HIEN ¢~
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1. Trach nhiém cia Tha truwéng don vi

Thuong xuyén chi dao CBGVNV va ngudi lao dong thuc hién nghiém céac
quy dinh bao dam an toan thong tin hé thong mang LAN trudng hoc.

Phéan cong nhiém vu cho cac Phé Hiéu trudng phu trach cac mang tmg dung
CNTT theo chirc nang, nhiém vu dugc giao va chiu trach nhiém trong quan ly,
khai théc, van hanh tng dung trong quan ly va dam bao tuyét dbi an toan thong
tin theo quy dinh.

Phéi h0’p V61 Véan phong S¢ trong cong tac kiém tra, phét hién, xur ly kip
thoi cac su ¢b vé an toan thong tin mang.

2. Trach nhiém cia CBGVNYV va nguoi lao dong

C6 trach nhiém quan ly tai khoan, mat khau ding nhap Vao cac phan mém
dung chung duoc trién khai tai trurong; thuc hién nghlem cac quy dinh vé dam bao
an toan thong tin trong hé thong mang LAN cuia don vi. Thuong xuyén thay dbi
mét khau du manh (i nhat 8 ky tuw, ¢6 chit hoa, chit thuong, so, ky tw ddc biét) dé
dam bao an toan, an ninh thong tin.

Thuc hién tlep nhén, x(r ly, phat hanh, quan ly va luu trit van ban, hd so
dién tir trén phan mém quan 1y van ban dung quy dinh trén moi trudng mang va
ky sb c4 nhan, dam bao theo dung quy dinh phap luat hién hanh. Phai st dung thu
dién tir cong vu dé guri, nhan vin ban giita céc co quan nha nuée.

Khong duoc tu y cai dat phan mém, tai trén mang khi chua c6 su dong v,
huéng din cia Vian phong S& hoic tu g& bo phan mém diét virus, an toan mang
da duogc cai dat trén mdy tram.

Khi phét hién ra bat ky d4u hiéu nao lién quan dén viéc bi nhiém virus,
nhlem ma doc trén may tram (mdy hoat dong chdam bt thuomg, canh bdo tir phan
mém diét virus, mat dit liéu, . .), nguoi str dung phai bao ngay cho vién chiic quan

tri mang cta nha truong dé phdi hop xtr Iy kip thoi tranh 1ay lan dén cac may tram
khac.

3. Trach nhiém cia vién chirc quan tri mang

Lam dau mbi ung cuu sur cb dbi voi hé thdng mang LAN co quan theo dung
quy trinh img ctru sy co dya trén tinh chat, muc do, pham vi va nguyén nhan xay
ra su ¢b; bao dam nhanh chong, chinh xéc, kip thoi, an toan va hiéu qua.

Phéi hop véi cac co quan, don vi c6 lién quan kiém tra, ra soat danh gia an
toan thong tin thudng xuyén, dinh ky hodc dot xudt khi co cac yéu t quan trong,
dic biét thay dbi dé kip thoi phat hién céc 18 héng dang ton tai, cac nguy co mat
an toan thong tin mang.

Thuc hién phan quyén truy cdp va hudng dan sir dung cho CBGVNV va
nguoi lao dong st dung céac phan mém dung chung cua tinh dang trién khai tai
trudng (nhw Phan mém Quan Iy van ban va diéu hanh - Office; Phan mém quan

Iy CBCCVC tinh Quang Ngdi,...); kip thoi tham muu 1anh dao don vi diéu chmh‘\
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vi tri cong tac cho nguoi st dung (khi ¢ su thay dsi); x6a khoi hé thong cac tai
khoan nguoi dung da nghi huu, chuyén cong tac, thdi viéc.

Chiu trach nhiém quan ly cac tai khoan quan tri dugc ban giao va thuong
xuyén thay d6i mat khau quan tri di manh dé dam bao an toan, bao mét thong tin.
Mat khau c6 it nhét 8 ky tu, co chit hoa, chit thudng, sb, ky tu dic biét, tranh nguy
co mét an toan an ninh thong tin.

Phoi hop véi Vin phong S6 GD&DT, dau moi S& Théng tin va Truyen
thong va cic co quan, don vi ¢6 lién quan thuc hién khac phuc kip thoi cac 16i
phat sinh cua cac phan mém (néu c6) khi c6 phan anh, yéu cau.

Chu dong thuc hién san lung moi nguy hai va ra quét 16 héng hé théng
thong tin trong pham vi quan ly td1 thiéu 01 14n/6 thang.

Tham muu viée stra chira, bao tri, cai dat cac thiét bi, phan mém bao mat
tai cac may tinh thudc cac phong t6 bd mén, phong dung chung tranh nguy co mét
an toan, an ninh thong tin may tram nguoi dung.

Tham muu, phdi hgp viéc clr cong chire, vién chirc va ngudi lao dong tham
du céc 16p k¥ néng bao vé he thong thong tin do B6 GDDT, So Thong tin va
Truyen thong, cac co quan lién quan to chtrc.

4. Phwong an ing pho sw ¢b an toan hé thong thong tin

Khi phat hién ra bat ky déu hiéu nao lién quan dén viéc bi nhiém virus,
nhlem ma doc trén may tram (mdy hoat dong chdam bat thwong, canh bdo tir phan
mém diét virus, mat dir liéu, ...), cin bd vién chirc va nguoi lao dong thuc hién cac
budce nhu sau:

Buée 1. Khoanh ving ¢ 1ap su c6

- Sau khi phat hién sur co, vién chirc va nguoi lao thure hién khoanh vung c6
1ap may tinh b1 su cb, nhu: ngat két ndi may tinh khoi hé théng théng tin mang
LAN cua co quan (tat mady, rit ddy mang, ...).

- B4o cdo ngay Lanh dao don vi cac dAu hiéu su c6; dong thoi thong béo kip
thoi v& Vin phong So dé cir cong chirc Quén tri mang ph01 hop kiém tra, xtr Iy.

Bwéc 2. Thu thap thong tin phuc vu phan tich su ch:

- Vién chirc quan tri mang nha truong ph01 hop v6i CBGVNYV, nguon lao
dong, kiém tra may tinh dang bi su ¢ dé nim bt thong tin ban dau vé su co.

- Céc thong tin thu thap gb6m: Thong tin hé théng; chirc ning ctia hé thong;
cAu hinh cua hé théng (OS, servise, version, network, .. .); Thu thap chung ct; Thu
thap bd nhé; Thu thap trang thai network va cac két ndi; Thu thap cac tién trinh
dang chay; Thu thap hard drive media; Thu thdp removeble media; Thu thap Log
file,...

Buwoe 3. Phan tich su cb:

- Vién chiic quan tri mang phéi hop véi CBGVNV va nguoi lao dong kiém
tra méy tinh dang bi su c¢6 dé phan tich nguyén nhén ban dau vé sur cd.

4
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- C4c théng tin phan tich gébm: Phan tich dong thdi gian; Thoi gian bi sira
ddi, truy cép, tao hodc thay d6i; Thoi gian thuc hién cac cap nhét 16n doi voi hé
thong; Thoi dlem ma hé thong su dung lan cudi cung; Phan tich dir lidu; Kiém tra
su thay d6i cAu hinh; Kiém tra hé thong tap tin c6 bi ma doc; Klem tra tap tin
Internet history va c4c tap tin history khéc; Kiém tra Registry va tién trinh; Quan
sat cac tap tin, tién trinh luc khoi dong; Phan tich log file.

Buéc 4. Xt ly su cb:

- Truong hop su cd c6 kha néng kiém soat, xtr ly dugc: Vién chuc quan tri
mang tién hanh xtr Iy su ¢6 bao gom céc budc: G& bo sur ¢d; Xac dinh va g bo
c4c backdoors; Phan tich va kiém tra 16 hong sau khi thuc hién céc ban va 15i;
Khéi phuc dir liéu; Thu thap cac tap tin, hinh anh, email,... bi x06a, thoi gian bi
x6a; Tim kiém cac tap tin khong thé khéi phuc; Khoi phuc cac tap tin phu hop.

- Truong hop su cb ngoai kha ning kiém soat, xir 1y duoc (su cb c6 tinh
chat nghiém trong) trién khai ngay cac bién phap xu ly ngan chan tAn cong tranh
lay nhiém sy c¢6 cdc mdy tinh khac trén hé thong thong tin, bdo cdo ngay Van
phong S¢ va tham muu lanh dao lam vén ban bao céo, dé nghi S& Théng tin va
Truyén thong, Doi ing ciru sur ¢ an toan théng tin mang tinh Quéang Ngii, cac
don lién quan d c6 cac bién phap hd tro, xur 1y kip thoi.

Buéc 5. Tong hop bao céo:

- Sau khi trién khai céc giai phap tmg ctru su ¢, vién chirc quan tri mang
tham muu, t chtrc hop phan tich nguyén nhén, rat kinh nghiém trong hoat dong
xir Iy su ¢6 va dé xuét cac bién phap tmg ctru cho céc sur ¢b tuong tur.

- Tham muu bao cdo két qua tng ciru sur ¢d xay ra vé Vin phong S¢ GDDT,
S& Thong tin va Truyen thong, D41 img clru su co an toan thong tin mang tinh
Quang Ngii dé biét, theo dai.

Buée 6. Luu hd so:

Toan b cac ho so trong qua trinh xtr 1y su ¢d, vién chie quan tri mang luu
trir phuc vu cac hoat dong quan ly va theo doi, kiém tra dinh ky.

V. TO CHUC THU'C HIEN

1. Cac pho Hiéu trucmg dugc phén cong phu trach chuyén dbi s6, an toan
thong tin trong pham vi nhiém vu, quyén han ¢6 trach nhiém dén ddc, theo doi,
gidm sat ban Ung dung, an toan thong tin cuia nha truong hoat dong hiéu qua.
Dinh ky bdo céo Hiéu truéng vé cong tac tmg dung CNTT va dam bao an toan
thong tin; kip thoi tham muu Hi¢u trudng céc giai phap khéc phuc céc su cb mang,
mét an toan thong tin (néu co).

2. Tat ca CBGVNV va hoc sinh cén nd luc t6 chire phéi hop déng b6 nham
dua cong tac phong ngira, ing pho su ¢d an ninh théng tin hiéu quéa; T6 chire san
ling moi nguy hai va ra quét 16 hong hé thong thong tin trong pham vi quan 1y
theo quy dinh.

3. Vién chirc quan tri mang nha truong trong pham vi nhiém vu, quyén han

o
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¢6 trach nhiém phdi hop véi Van phong Sé trong qua trinh tham gia img ciru su
cb an toan théng tin khi xay ra su ¢b. Pinh ky t6 chirc cac cude kiém tra, danh gia
dé cai thién cac bién phap bao méat va phuong an tmg pho su cb, dam bao tinh
hiéu qua cua phu’(mg an nay. Thiét 1ap quy trinh sao luu du' liéu dinh ky (hing
ngay, hing tuan) va luu trit tai cac dia diém an toan, bao gbm ca luu trit ngoai vi
va truc tuyen

4. Thu truong don vi can cr chirc néng, nhiém vu quyén han dugc giao
phéan cong vién chuc va ngudi lao dong cia don vi thue hién cong tac dam bao an
toan an ninh thong tin tai don vi; chi dao thuc hién nghiém Quyét dinh phé duyet
cép d6 an toan hé théng thong tin dbi voi hé thong thong tin cta truong THPT S6
1 Nghla Hanh da duoc So TTTT phe duyét. Ban hanh Phuong an ing Ung pho
su b, bao dam an toan thong tin dbi véi Hé théng théng tin cta don vi dé trién
khai thuc hién.

5. Phuong an nay dugc phd bién dén toan thé can bd, vién churc, hoc sinh
va nguoi lao dong biét dé thuc hién. Trong qua trinh thyc hién neu ¢ vudng mac
va cén sua dbi, bo sung, dé nghi CBGVNV kip thoi phan anh vé 1anh dao don vi

dé téng hop, stra doi, bo sung kip thoi./. D



