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Kính gửi:  Các đơn vị thuộc và trực thuộc Sở Giáo dục và Đào tạo 

 

Thực hiện nội dung Công văn số 3672/SKHCN-BCVT&CĐS ngày 

18/12/2025 của Sở Khoa học và Công nghệ về việc triển khai các nhiệm vụ bảo 

đảm an ninh, an toàn thông tin trong tết Dương lịch, tết Nguyên đán Bính Ngọ năm 

2026 và các sự kiện lớn của tỉnh, tiến tới Đại hội đại biểu toàn quốc lần thứ XIV; 

Công văn số 2705/CAT-TM(ANM) ngày 09/10/2025 của Công an tỉnh Quảng 

Ngãi về việc bảo an ninh mạng, an toàn thông tin cho Cổng thông tin điện tử phục 

vụ Đại hội XIV của Đảng; Sở Giáo dục và Đào tạo yêu cầu Thủ trưởng các đơn vị 

thuộc và trực thuộc Sở triển khai thực hiện các nội dung sau: 

1. Tăng cường triển khai hoạt động bảo đảm an toàn thông tin, an ninh mạng 

- Chủ động phối hợp với các cơ quan chức năng trong công tác bảo đảm an 

ninh, an toàn thông tin, an toàn mạng đối với các hệ thống thông tin, cơ sở dữ liệu, 

nền tảng số đang quản lý, vận hành; chủ động triển khai các biện pháp phòng ngừa, 

bảo đảm hoạt động ổn định, thông suốt của các hệ thống thông tin phục vụ công 

tác chỉ đạo, điều hành, đặc biệt trong thời gian cao điểm trước, trong và sau tết 
Dương lịch, tết Nguyên đán Bính Ngọ năm 2026 và các sự kiện lớn của tỉnh, tiến tới Đại 

hội đại biểu toàn quốc lần thứ XIV. 

- Rà soát các hệ thống thông tin, bảo đảm các hệ thống thông tin được triển 

khai đầy đủ các biện pháp bảo vệ theo cấp độ an toàn thông tin, các chính sách an 

ninh đối với hệ thống tường lửa, hệ thống phát hiện xâm nhập, hệ thống phòng 

chống mã độc; cập nhật hệ điều hành máy chủ, ứng dụng, dịch vụ và các hệ thống 

công nghệ thông tin khác. 

- Phân công lực lượng tại chỗ triển khai trực giám sát 24/7; chủ động theo 

dõi thường xuyên, liên tục các hệ thống giám sát an toàn thông tin tập trung, hệ 

thống phòng, chống mã độc tập trung đảm bảo xử lý, khắc phục kịp thời tấn công 

mạng, cảnh báo mã độc được xác minh. 

- Chủ động thực hiện kiểm tra, đánh giá, phát hiện và khắc phục lỗ hổng bảo 

mật; truy tìm mối nguy hại và bóc gỡ phần mềm độc hại cho toàn bộ máy chủ, máy 

trạm trong hệ thống thông tin; rà soát, cập nhật đầy đủ các bản vá lỗ hổng bảo mật 

cho hệ thống thông tin. 
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- Rà soát, kiểm tra và bóc gỡ các phần mềm độc hại cho toàn bộ máy chủ, 

máy trạm trong hệ thống mạng; ưu tiên các hệ thống thông tin có địa chỉ IP nằm 

trong danh sách IP mạng Botnet được các đơn vị chức năng cảnh báo. 

- Đối với Cổng/Trang thông tin điện tử, trang mạng xã hội tại đơn vị: Triển 

khai đầy đủ giải pháp bảo đảm an ninh mạng, an toàn thông tin; bảo đảm nội dung 

thông tin, bài viết, video, ... được kiểm duyệt trước khi đăng tải đúng quy định. 

- Tổ chức tuyên truyền, nâng cao nhận thức cho cán bộ, công chức, viên 

chức và người lao động về sử dụng dịch vụ viễn thông, Internet an toàn, kịp thời 

phát hiện, phản ánh các hành vi lợi dụng không gian mạng để phát tán thông tin sai 

sự thật, gây ảnh hưởng đến an ninh, trật tự. 

2. Chỉ đạo, quán triệt cán bộ, công chức, viên chức, người lao động thường 

xuyên thay đổi mật khẩu tài khoản thư điện tử công vụ, đảm bảo mật khẩu đủ 

mạnh (đảm bảo mật khẩu có ít nhất 8 ký tự và bao gồm: chữ hoa, chữ thường, ký 

tự đặc biệt và chữ số), không lưu giữ mật khẩu trên trình duyệt Internet; tuyệt đối 

không sử dụng Email công vụ của tỉnh để đăng ký vào các mạng xã hội, diễn đàn 

và các trang thông tin công cộng khác. 

3. Phân công lãnh đạo phụ trách và cử cán bộ quản lý, công chức, viên chức 

làm đầu mối chủ động theo dõi, nắm và xử lý các vụ, việc đột xuất phát sinh, 

không để bị động, bất ngờ; các sự cố an ninh mạng bất thường xảy ra, trên hệ 

thống thông tin của đơn vị. Phải giữ thông tin liên lạc thường xuyên bằng điện 

thoại di động cá nhân để kịp thời thông báo tình hình. 

Trong trường hợp cần hỗ trợ xử lý, ứng cứu và khắc phục sự cố đề nghị liên 

hệ đầu mối kỹ thuật: Đồng chí Thượng úy Hoàng Gia Bảo - Cán bộ, Phòng An 

ninh mạng và phòng chống tội phạm sử dụng công nghệ cao; Điện thoại: 

0964.634.357.  

Trong quá trình triển khai thực hiện nếu có khó khăn, vướng mắc, Thủ 

trưởng các đơn vị kịp thời báo cáo Sở GDĐT (qua Phòng Quản lý chất lượng giáo 

dục và Công nghệ thông tin, Ông Trần Văn Thuận, số điện thoại: 0862.575.279) 

để được hướng dẫn, phối hợp thực thiện. 

Yêu cầu Thủ trưởng các đơn vị nghiêm túc triển khai thực hiện./. 
 

Nơi nhận:  KT. GIÁM ĐỐC 
- Như trên; 

- Lãnh đạo Sở; 

- Lưu: VT, VP, QLCLGDCNTT. 

 

 PHÓ GIÁM ĐỐC 

 

 

 

 

Đoàn Thành Nhân 
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